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Анотація. Явище кібербулінгу набуває поширення одночасно з розвиткомінформаціи но-комунікаціи них технологіи , зростанням впливу соціальних мереж тасуспільним поступом. Дослідження зосереджене на аналізі ключових соціальних тапсихологічних наслідків для молоді феномену кібербулінгу як сучасної комунікативної практики в сучасному інформаціи ному середовищі. У статті зауважено, що кібербулінгвбачається однією з форм боротьби за владу та право домінування в процесі соціальної взаємодії . Визначено основну мету кібербулінгу – спричинення психологічної шкоди.Виокремлено основні практичні шляхи и ого реалізації та наи більш поширені форми,такі як зведення наклепів, флеи мінг, ошуканство, обмовлення, харасмент, остракізм,кіберпереслідування, самозванство, видурювання та розповсюдження конфіденціи ної інформації , хепіслепінг. Зауважено, що поширенню явища кібербулінгу сприяє надмірназалежність молоді від Мережі та інформаціи ного простору, що значно впливає наповедінкові патерни молодої людини та потенціи но може стати причиною суттєвихдеструкціи . У дослідженні виділено основні соціальні (деградація освітнього процесу,соціальна ізоляція, поведінкові зміни та інші) та психологічні (хронічнии стрес, депресіята тривожність, емоціи не виснаження, посттравматичнии стресовии розлад тощо)наслідки кібербулінгу для сучасної молоді. Обґрунтовано особливу загрозу синергії аспектів фізичного, психологічного та кібернасильства. Доведено деструктивнии характер впливу соціально-психологічних викликів в умовах тривалої повномасштабної віи ни, що сприяють підвищенню рівня агресії , знижують резильєнтність,стресостіи кість та рівень соціальної адаптивності. Зауважено низьку ефективністьтрадиціи них підходів до запобігання булінгу в освітньому середовищі, недієвість
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існуючої системи соціально-психологічної підтримки молоді та інтервенції в умовахпсихологічного перевантаження та соціальної напруженості, що підсилює наслідкикібербулінгу. В дослідженні запропоновано основні напрямки ефективної протидії руи нівному впливу кібербулінгу на молоде покоління в сучасних умовах розвиткуінформаціи ного середовища.

Ключові слова: інформаціи нии простір, інформаціи нии вплив, засоби масової комунікації , кібербулінг, агресивна поведінка, соціальні наслідки, психологічні наслідки,молодь, соціальні мережі, соціальна взаємодія, комунікація.
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Abstract. The phenomenon of cyberbullying is spreading simultaneously with thedevelopment of information and communication technologies and the growing influence ofsocial networks and social progress. The study focuses on the analysis of the key social andpsychological consequences for young people of the phenomenon of cyberbullying as amoderncommunicative practice in the modern information environment. The article notes thatcyberbullying is seen as one of the forms of the struggle for power and the right to dominate inthe process of social interaction. The main goal of cyberbullying is determined - causingpsychological harm. The main practical ways of its implementation and the most commonforms are identified, such as slander, flaming, deception, slander, harassment, ostracism,cyberstalking, impostorism, deception and dissemination of confidential information,happysleeping. It was noted that the spread of the phenomenon of cyberbullying is facilitatedby the excessive dependence of young people on the Internet and the information space, whichsignificantly affects the behavioral patterns of a young person and can potentially causesignificant destruction. The study highlights the main social (degradation of the educationalprocess, social isolation, behavioral changes, etc.) and psychological (chronic stress, depressionand anxiety, emotional exhaustion, post-traumatic stress disorder, etc.) consequences ofcyberbullying for modern youth. The special threat of the synergy of aspects of physical,psychological and cyberviolence is substantiated. The destructive nature of the impact of socio-psychological challenges in conditions of a prolonged full-scale war is proven, which contributeto an increase in the level of aggression, reduce resilience, stress resistance and the level of
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social adaptability. The low effectiveness of traditional approaches to preventing bullying inthe educational environment, the ineffectiveness of the existing system of socio-psychologicalsupport for youth and intervention in conditions of psychological overload and social tension,which exacerbates the consequences of cyberbullying, were noted. The study proposed themain directions for effective counteraction to the destructive impact of cyberbullying on theyounger generation inmodern conditions of the development of the information environment.

Key words: information space, information influence, mass media, cyberbullying,aggressive behavior, social consequences, psychological consequences, youth, social networks,social interaction, communication.
Постановка проблеми. Питання булінгу в закладах освіти розглядається наразі уконтексті складного системного соціального явища, що призводить до значнихсоціальних та психологічних наслідків. Проблематика набула гострої актуальності в часівикликів віи ни в Украї ні – психологічного перенапруження, соціальної нестабільності,сімеи них криз, що підвищують ризики агресивної поведінки у молоді, а також на тлічасткової заміни інформаціи ним простором середовища реального спілкування тасоціальної взаємодії .Переваги та можливості, представлені Мережею, супроводжуються ризикамиагресії та маніпуляціи , і саме молодь формує основну групу ризику у цьому контексті.Намагаючись задовольнити власні потреби у самореалізації , спілкуванні, соціальномувизнанні, молоді люди часто піддаються кібербулінгу, маніпуляціям, хеи ту, щозумовлює низку складних соціально-психологічних наслідків [1]. Очевидно, щопроблематика виходить за межі вузькопрофільних досліджень та потребує більшої наукової уваги для подальшого розроблення ефективних методів превентивногопопередження проявів кібербулінгу та пом’якшення и ого деструктивних наслідків.Аналіз останніх досліджень і публікаціи . Науково-методологічну основудосліджуваної проблематики сформовано дослідниками, чиї роботи зосереджені нааспектах проявів булінгу и насильства в освітньому середовищі (В. Андрєєнкова та ін.[2]; Є. Дубровська та ін. [3]). Окремими вченими увага приділена контролю таідентифікації загроз та розробленню системи ефективного реагування на них (В.Савенко та ін. [4], В. Бурлака (V. Burlaka) та ін. [5]), доведено необхідність оновленняметодик запобігання булінгу серед молоді в кризових умовах тривалої віи ни (А.Мельниченко та Н. Тілікіна (А. Melnychenko, N. Tilikina) [6]).Низка досліджень науковців присвячена питанням адаптації закладів освіти донових викликів булінгу шляхом модернізації змісту та форм освітнього процесу,активної інтеграції інноваціи них технологіи , змін на стратегічному рівні управліннязакладами освіти, формування системи ефективної практичної психологічної підтримки(Л. Чорна (L. Chorna) [7], К. Кларк (К. Clark) та ін. [8]). Такі методи, на переконаннянауковців, сприяють формуванню ефективних партнерських взаємин між викладачамии здобувачами, що слугує компонентою системи комплексної підтримки безпекиосвітнього простору та соціальних комунікаціи .На окремих аспектах реалізації безпекових інтересів у інформаціи ному середовищізосереджена увага ряду сучасних науковців (Р. Ковальські (R. Kowalski) та ін. [9], Р.Марріл та К. Хенсон (R. Merrill, C. Hanson) [10], І. Костікова, Н. Гузенко (І. Kostikova, N.Guzenko) [11]). Зокрема, вивчаються техніки протидії булінгу на ранніх етапах прояву вколективі, емоціи но-психологічні наслідки, попередження проявів насильства задопомогою психолого-педагогічної корекціи ної роботи.Водночас, проблема кібербулінгу, в порівнянні з традиціи ними формами булінгу,залишається маловивченою. Зважаючи на постіи ну динаміку загроз у Мережі, особливої уваги потребують соціально-психологічні наслідки різних форм кібербулінгу, щопроявляються у сучасної молоді та потребують вузькоспеціалізованих практичних
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рішень для протидії гібридним формам булінгу в часі віи ни в Украї ні. У цьому напрямкурепрезентація наукових досліджень є досить обмеженою.Мета статті. Метою дослідження є аналіз ключових соціальних та психологічнихнаслідків для молоді феномену кібербулінгу як сучасної комунікативної практики всучасному інформаціи ному середовищі.Виклад основного матеріалу дослідження. Булінг розглядається як вид насильства,що передбачає агресивне переслідування, прагнення домінувати шляхом приниженняіншої особистості. Хоча булінг може набувати різноманітних форм фізичного чипсихологічного впливу, він завжди наділении низкою ознак навмисної агресивної танегативної поведінки, регулярністю та нерівністю сил.Зважаючи на потенціи ну схильність молоді до проявів девіантної поведінки,наи більш поширеним явищем булінгу стало саме в освітніх установах. При цьому, поручіз вербальними нападками і невербальними гоніннями, бои котом та вимаганням,поширеним стає кібербулінг – онлаи н-травля у інформаціи ному середовищі,месенджерах та соціальних мережах, з використанням прии омів образи, шантажу,приниження, а також поширення неоднозначного фото- та відео-контенту в мережіІнтернет.Власне, наразі не існує загальноприи нятного визначення феномену «кібербулінг».Хоча и ого часто детермінують як комплекс різних форм поведінки (від жартів допсихологічного віртуального терору), кібербулінг в будь-якому випадку завдаєнепоправної шкоди для фізичного та психічного здоров’я жертви, навіть можепризвести до суї цидальних спроб.Так як сферою впливу кібербулінгу є безмежнии віртуальнии простір, засобамидля цькування та переслідування стають всі доступні інформаціи но-комунікаціи нізасоби, в тому числі, месенджери (Viber, Telegram та ін.) та соціальні мережі (Facebook,Instagram тощо), блоги, чати та форуми, сервіси відеохостингу, ігрові платформи, освітніресурси.Явище кібербулінгу характеризується неоднорідністю та має різні поведінковіформи прояву. Зокрема, можна виділити основні типи поведінки, властиві для цьогофеномену:- флеи мінг (від англ. flaming – гарячии , пекучии , полум’янии ) – взаємнии обмінобразами з метою спровокувати негативні емоції в форумах, чатах, дискусіи них групах;- харасмент – систематичні виснажливі нападки та атаки, що наи більш частопроявляються у образливих повідомленнях;- тролінг (trolling) – «полювання» на емоції шляхом повідомлень, що провокуютьсильні негативні емоції (гніву, образи, обурення), дестабілізують стан особистості,роблять ї ї вразливішою для подальшого інформаціи ного виснаження;- обмовлення (denigration) – розповсюдження наклепів та чуток в різноманітнихформах (фото, текстові повідомлення, відеоконтент тощо), з розголошенням особистихаспектів життя, оприлюднення принизливих відомостеи для більшого психологічноготиску;- імперсонація – самозванство, видання себе за іншу особистість через отриманнядоступу до облікового запису в месенджерах та соціальних мережах;- ошуканство – видурювання та розповсюдження конфіденціи ної інформації ;- ізоляція – болісне виключення із соціальної групи, що призводить до емоціи нихрозладів, знижує самооцінку;- кіберпереслідування – приховане анонімне вистежування для маи бутньої можливої агресії в фізичному контексті;- хепіслеппінг (від англ. happyslapping – щасливе ляскання) – поширеннявідеозаписів нападів, які демонструють сцени насилля або ї х імітацію.
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Наслідки булінгу загалом можна диференціювати на екстерналізуючі проблеми –поведінка, спрямована на інших (зловживання психоактивними речовинами, агресивнаповедінка, імпульсивні дії та інше) та інтерналізуючі проблеми – це проблеми, якіспрямовані на людину і перебувають усередині неї (депресія, відхід у себе, страх,тривога, самоушкодження тощо). При цьому прояви інтерналізації наи частішезустрічаються у дівчат, а екстерналізації – у хлопців.Соціальні та психологічні наслідки кібербулінгу охоплюють низку руи нівних явищ,починаючи від депресії та тривожності та завершуючи повною соціальною ізоляцією,зниженням довіри до соціального оточення, проблемами у навчанні, вимушеною зміноюонлаи н- та офлаи н-середовищ. Серед них варто виділити наи більш значущі, такі як:1) соціальна ізоляція, що супроводжується свідомим уникненням комунікації зоднолітками, замкненістю, відлюдькуватістю, видаленням профілів у онлаи н-середовищі, втратою звичних зв'язків;2) поведінкові зміни – підвищена дратівливість, ворожість, настороженість, а такожвіддзеркалення агресивної поведінки у власних діях;3) психосоматичні та фізичні розлади, такі як порушення сну, апетиту, хронічнавтома та панічні атаки, головнии біль, аутоагресія;4) деградація освітнього процесу через постіи нии стрес та зниження концентрації уваги и мотивації ;5) емоціи не виснаження – постіи не очікування нових образливих повідомленьпризводить до життя в режимі «бии або біжи», що знижує резильєнтність тастресостіи кість, призводить до вигорання;6) психоемоціи ні розлади, спричинені систематичним цькуванням –хронічнатривожність, низька самооцінка, глибокі депресії , посттравматичнии стресовии розлад,нав’язливі спогади.Необхідно зауважити, що кібербулінг, у порівнянні з традиціи ними формамибулінгу, є більш складним явищем для протидії , адже кривдник може залишатисяанонімним, а принизливии контент стає доступнимширокіи аудиторії за лічені секунди.Щодо жертв булінгу, для них усіх властиві схожі особливості – невпевненість,полохливість, тривожність, замкнутість, складнощі зі здоров'ям чи успішністю,незвичнии зовнішніи вигляд, відсутність матеріального забезпечення.У рамках загальнонаціонального дослідження «Булінг та толерантність у закладахосвіти після 24 лютого 2022 року» [12] були визначені основні приводи для булінгу, дезовнішності відводилось 28,7% голосів, особливостям поведінки –22,6%, світогляду –21,5%, уподобанням – 18,7%, мовніи ознаці – 8,3%. У часі повномасштабної віи ни загрозибулінгу зростають через соціальну кризу, переселення, травмуючі події , що сприяєзростанню вразливості молоді до насильства та агресії . Наи більш поширені різновидибулінгу в часі віи ни в освітньому середовищі наведені на рис. 1.Здебільшого, до насильства над однолітками спонукає бажання популярності,пріоритетності, привернення уваги, витіснення «конкурентів», заздрість до успіхуінших. Окремою проблемою є відсутність цілісної системи запобігання булінгу взакладах освіти: механізми превентивного захисту та алгоритми реагування відсутні чималоефективні, а педагогам бракує навичокщодо протидії булінгу. До того ж, у час віи нимолодь в освітніх закладах часто стикається з явищем стигматизації . Все це сприяєпоширенню різних форм булінгу. При цьому кібербулінг стає новоюмалоконтрольованою формою насильства, яку доволі важко ідентифікувати та, тимбільше, попередити. Нові види кібербулінгу тісно взаємопов’язані з дискримінацією,при цьому соціальна нестабільність в умовах тривалої віи ни поглиблює почуттяізольованості та самотності серед молодого покоління, підсилює нерозуміння зоднолітками, сприяючи формуванню наративів агресивної поведінки.
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Рисунок 1. Наи більш поширені види булінгу в украї нських освітніх закладах в часіповномасштабної віи ниДжерело – [12]
Як і при традиціи них формах булінгу, кібербулінг може володіти прямим інепрямим характером впливу. Прямии вплив, зокрема, проявляється у виглядібезпосередніх атак через нав’язливе розсилання електронних листів, повідомлень умесенджерах чи соціальних мережах. Натомість, непрямии вплив допускає приєднанняи інших учасників, часто без ї х згоди – прикладом слугує злам аккаунту жертви усоцмережі, з послідуючим розсиланням повідомлень сумнівного змісту у межахсоціальних зв’язків особистості, що призводить до психологічного тиску, низкипсихоемоціи них порушень та соціальних деструктивних наслідків. Також вартозауважити, що характерною рисою кібербулінгу є дуальна полюсність процесу: з однієї сторони, дії агресора важко ідентифікувати оточуючими та розцінити ї х як прямепереслідування жертви, а з іншої – надзвичаи на жорстокість поведінки агресорапотенціи но може призвести до наи важчих наслідків – психічних порушень чи навітьспроб суї циду.Протидія кібербулінгу є значно складнішою, ніж традиціи ним формам цькування,адже часто кривдника неможливо знаи ти, а самі атаки приходять з невідомих номерівта акаунтів. Хоча відповідальність за захист дитини лягає на батьків, система подоланнята профілактики булінгу в освітньому середовищі має мати комплекснии характер.Вбачається за необхідне проводити первинну, вторинну та третинну профілактику:первинна полягає у створенні умов недопущення булінгу, укріплення стресостіи кості тарезильєнтності молоді, прищеплення навичок медіаграмотності та критичногомислення, опанування засад інформаціи ної безпеки; вторинна полягає у своєчасномувиявленні у молодих людеи деструктивних наслідків булінгу для надання ї мспеціалізованої ефективної та комплексної допомоги; третинна профілактикаспрямована на реабілітацію молоді з важкими формами наслідків булігну (тяжкідушевні розлади, гострии психоз, посттравматичнии стресовии розлад, суї цидальнаповедінка).Висновки. На сьогодні спостерігається стрімка трансформація форм булінгу середмолоді, що ускладнюється викликами тривалої віи ни в Украї ні: емоціи не вигорання,соціальна нестабільність, переселення, психологічне виснаження, ментальні травмипідсилюють агресивну поведінку серед молодого покоління, знижують ї х опірністьстресам та резильєнтність до психологічного тиску. Кібербулінг зумовлює виникненнянових гібридних форм дискримінації , які важко піддаються ідентифікації таврегулюванню, призводячи до низки соціально-психологічних наслідків. Серед них –деградація освітнього процесу, соціальна ізоляція, поведінкові зміни, хронічнии стрес,
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депресія та тривожність, емоціи не виснаження, посттравматичнии стресовии розлад,суї цидальна поведінка.Протидія кібербулінгу є значно складнішою, ніж традиціи ним формам цькування,адже часто кривдника неможливо знаи ти, а самі атаки приходять з невідомих номерівта акаунтів. Зважаючи на зазначене, критичної важливості набуває комплекснии підхіддо превентивного запобігання булінгу в освітньому середовищі, що передбачає три рівніпрофілактичної діяльності. Перспективні дослідження мають бути спрямовані наформування стратегії підвищення інформаціи ної компетентності молоді та опануваннянею навичок цифрової безпеки, що дозволить досягнути кращих результатів упревентивному попередженні проявів кібербулінгу.
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